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Fintantoché le imprese 
continueranno a lavorare e a 
guadagnare, i criminali informatici 
cercheranno nuovi modi per violare 
i loro sistemi, sfruttarne eventuali 
falle per la sicurezza e sottrarre dati 
importanti. Per sconfiggere gli hacker, 
è necessario mettersi nei loro panni 
e capire quali sistemi potrebbero 
utilizzare per i loro scopi.

SEI ASPETTI SFRUTTATI DAI
CRIMINALI INFORMATICI

M E T T E T E V I  N E I  
P A N N I  D E I  
C R I M I N A L I  

I N F O R M A T I C I

1

del costo di un laptop rubato 
deriva dai dati sottratti1

80%

Furto di dati sensibili 
da parte degli hacker

MINACCIA

Crittografia di tutti i dispositivi e uso di uno 
strumento di monitoraggio asset per tenere 
un inventario

DISPOSITIVI RUBATI

2

delle organizzazioni ha 
subito un attacco phishing2

85%

Password deboli e 
truffe tramite 

phishing

MINACCIARIDOTTA CONSAPEVOLEZZA
DEGLI UTENTI

4

degli utenti di Microsoft® 

Windows® utilizzano le 
versioni più recenti e 
con patch4

Software obsoleti 
vulnerabili agli attacchi 

automatici

MINACCIA

Utilizzo di uno strumento per la gestione 
delle patch

3

nuovi ceppi malware creati 
ogni giorno3

390.000

Nuovi ceppi malware 
creati ogni giorno

MINACCIA

Definizioni dei virus aggiornate e utilizzo delle 
scansioni comportamentali ed euristiche

ANTIVIRUS OBSOLETI

25%
SOLO

205
GIORNI

5

domini unici utilizzati per 
attacchi phishing nel 20165

195.000

Download drive-by o siti web 
phishing per sottrarre le 
credenziali degli utenti

MINACCIA

Implementazione di una soluzione di filtraggio dei 
contenuti web per tenere alla larga gli utenti dai 
siti web dannosi

SITI WEB DANNOSI

6

periodo di tempo medio 
necessario perché le 
organizzazioni rilevino 
un’intrusione6

Attacchi spesso
non notati

MINACCIA

Utilizzo di un robusto sistema di monitoraggio 
per rilevare accessi non autorizzatiPROBLEMA

RISOLTO

ASSENZA DI
MONITORAGGIO

SOFTWARE SENZA PATCH

S O L A R W I N D S M S P . C O M / I T

Gli strumenti che vi occorrono per gestire, 

proteggere e migliorare tutto quello 

che è IT da un solo dashboard.

Provatelo gratis.

RIDUCETE I  COSTI DI UNA VIOLAZIONE 
DEI DATI CON L'AIUTO DI 

SOLARWINDS® MSP
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1Sicurezza dei dispositivi mobili: statistiche allarmanti sulla perdita e la violazione dei dati, ChannelPro 
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2Phishing by the Numbers: Must-Know Phishing Statistics, 2016, Barkly:https://blog.barkly.com/phishing-statistics-2016 (consultato a luglio 2017).

3https://www.av-test.org/en/statistics/malware/ (consultato a luglio 2017).

4The 2016 Duo Trusted Access Report, Duo Security:https://duo.com/assets/ebooks/duo-trusted-access-report.pdf (consultato a luglio 2017).

5Domain Use and Trends, APWG:https://apwg.org//resources/apwg-reports/domain-use-and-trends (consultato a luglio 2017).

6M-Trends 2015: A View from the Front Lines, Mandiant:https://www2.fireeye.com/WEB-2015-MNDT-RPT-M-Trends-2015_LP.html (consultato a luglio 2017).
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