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Protezione e archiviazione della posta elettronica
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Il vettore piti vulnerabile per la diffusione di attacchi informatici nelle
aziende é la posta elettronica, vale a dire il principale strumento di
comunicazione della maggioranza delle organizzazioni. SolarWinds®

Mail Assure™ offre una protezione da spam e minacce sempre aggiornata
per la sicurezza degli MSP e dei loro clienti. Anche se il cliente ha
implementato un primo livello di sicurezza, ad esempio tramite Microsoft®
Office 365™, Mail Assure offre un livello di difesa aggiuntivo per

proteggere gli utenti da spam, virus e attacchi ransomware

provenienti da e-mail di phishing o provenienti da mittenti fittizi.

Il motore di filtraggio e protezione intelligente di Mail Assure FUNZIONALITA CHIAVE
impiega sofisticate tecnologie di rilevamento malware e virus con
individuazione in tempo reale delle minacce tramite la conoscenza

di oltre 2 milioni di domini sicuri. In caso di diffusione di un nuovo
attacco phishing in Brasile, ad esempio, le relative informazioni
vengono istantaneamente aggiunte al database delle minacce di
Mail Assure e automaticamente applicate per proteggere i domini
dei clienti, a prescindere da dove si trovino. Inoltre, il comportamento
SMTPR, i controlli della reputazione e dei contenuti, le modalita Nessuna manutenzione di hardware
di gestione della quarantena da parte dell'utente e gli altri input o software necessaria

relativi ai filtri vengono analizzati secondo modalita statistiche ed
euristiche, e tutte le informazioni verificate vengono aggiunte al
database. Protezione in tempo reale, globale ed integrata, offerta
istantaneamente agli MSP e ai loro clienti.

» Affidabilita e stabilita senza paragoni

>

» Protezione antivirus aggiornata su base
continua

» E-mail continuity integrata

v

» Soluzione semplice, accessibile e flessibile

v

Sebbene il filtraggio dello spam sia ormai considerato un problema
risolto, il filtro antispam di Mail Assure & quanto di meglio esiste nel
settore, grazie alla scansione e all'analisi di e-mail, link e allegati, ed
agli aggiornamenti provenienti dagli utenti su tutti i domini gestiti.

Quando gli utenti utilizzano le e-mail in quarantena per addestrare Mail Assure
il sistema o le eliminano dalla quarantena, contribuiscono ad é ottimizzato per
implementare un insieme di regole di accettazione/rifiuto di gruppo la visualizzazione

su praticamente

che i motori di analisi statistiche di Mail Assure aggiungono, se e
qualsiasi dispositivo

verificate, al database di esclusione per la posta elettronica.

Tuttavia, nessuna protezione della posta elettronica, anche
all'avanguardia, riesce a essere efficace se il servizio di e-mail subisce
interruzioni. Ecco perché, se il servizio di posta principale dei clienti
subisce un'interruzione, Mail Assure offre un'e-mail continuity sempre
attiva. Utilizzando il portale web di Mail Assure, gli utenti possono
continuare a ricevere ed inviare e-mail nell'attesa che il servizio di
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posta venga ripristinato, senza incorrere in tempi di inattivita
e interruzioni all'operativita aziendale. Il portale web & stato
progettato per funzionare perfettamente su praticamente
qualsiasi dispositivo, cosi i dipendenti possono accedere
alla posta elettronica in qualsiasi momento e ovunque si
trovino, fino alla completa risoluzione dell'interruzione.

Oltre alla protezione della posta elettronica, Mail Assure
offre I'archiviazione integrata delle e-mail che consente ai
clienti degli MSP di rispettare le regole sulla conservazione
dei dati previste dalle normative in vigore, di proteggere la
proprieta intellettuale e di mantenere una catena di custodia
in caso di controversie legali. L'archiviazione della posta
elettronica di Mail Assure conserva in modo sicuro tutti

i messaggi in entrata e in uscita su server situati negli

Stati Uniti o in Europa. Mail Assure utilizza protocolli di
crittografia di livello bancario per rendere i dati virtualmente
a prova di manomissione: algoritmo Advanced Encryption
Standards (AES) con crittografia a 192 bit per i messaggi

Altre funzionalita di Mail Assure di uso comune:
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a riposo e protocolli TLS per i messaggi in transito. Inoltre,
& possibile cercare e recuperare in qualsiasi momento i
messaggi archiviati.

Mail Assure garantisce un'integrazione senza problemi

a prescindere dal servizio di posta elettronica in uso. Nel
caso di servizi quali Microsoft Office 365, Mail Assure
aggiunge un livello di difesa in profondita che non solo offre
un'efficace protezione antimalware, ma anche un infallibile
sistema di e-mail continuity qualora Office 365 fosse non
disponibile. Mail Assure offre inoltre una protezione molto
efficace per Microsoft Exchange e per qualsiasi altro server
di posta, sia ospitato internamente presso il cliente sia su
cloud.

Sebbene Mail Assure sia una soluzione di protezione della
posta elettronica tra le migliori del mercato, rimane facile
da configurare, intuitiva e si adatta alle piu diverse esigenze
aziendali.

Possibilita di brandizzare il logo e lo schema colori del prodotto
per gli MSP e per i loro clienti: si tratta di un valore aggiunto che
consente di consolidare ulteriormente il proprio marchio e di
offrire una funzionalita unica ai propri clienti.

Reportistica dettagliata che offre una vista chiara e facilmente
consultabile delle attivita legate alla posta elettronica, sia per il
servizio principale, sia per l'archivio e-mail.

Accesso multilivello ai report, anche a livello di singole e-mail.

Design adattivo, ottimizzato per dispositivi di qualunque
dimensione.

Brandizzazione del logo e dello schema

Diversi data center in Europa e negli USA per la massima - o
colori, in base alle proprie esigenze

affidabilita, ridondanza e conformita alle esigenze di
geolocalizzazione dei server.
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rispettive aziende.



